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QUYET PINH

Vé viéc Ban hanh Phwong an bio dam, @ing pho, khic phuc sw ¢b an toan, an
ninh mang doi véi hé thong thong tin cia Truong Dai hoe Tay Nguyén

HIEU TRUONG TRUONG PAI HQC TAY NGUYEN

Can cir Quyét dinh s 298/CP ngay 11/11/1977 cua Hoi dong chinh phu vé
viéc thanh lap Truong Dai hoc Tay Nguyén;

Cian cir Luat An toan thong tin mang cta Qudc hoi s6 86/2015/QH13 ngay 19
thang 11 nam 2016;

Can ctr Luat An ninh mang cua Quéc hoi sb 24/2018/Q1H 14 ngay 12 thang 6
nam 2018;

Can cir Nghji dinh sé 85/2016/N[~)-CP ngay 01 thang 7 ndm 2016 cua Chinh
pht v& bao dam an toan hé théng thong tin theo cap do;

Can cir Thong tu s6 20/20617/TT-BTTTT ngay 12 thang 9 nam 2017 cia B
truéng BO Thong tin va Truyén thong quy dinh vé diéu phdi, tmg ciu su ¢d an
toan thong tin mang trén toan qudc;

Can cir Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua Bo
truéng Bo Thong tin va Truyén thong quy dinh chi tiét va huéng din mot sb dicu
ctia Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé
bao dam an toan h¢ llléllg thong tin;

Xét dé nghi ctia Ong Trudng phong Truyén théng va Tu van Tuyén sinh.

QUYET DPINH:

Piéu 1: Ban hanh kém theo quyét dinh nay “Phuong 4n bao dam. &ng pho.
khiic phuc su ¢b an toan, an ninh mang ddi voi hé théng thong tin cta Trudong Dai
hoc Tay Nguyén”

Piéu 2: Quyét dinh nay c¢6 hiéu luc thi hanh ké tir ngay ky.



bPicu 3: Tha trudng cac don vi, can bd, cong chire, vién chirc, ngudi lao dong,
hoc sinh, sinh vién va cdc to chirc cd nhdn co6 lién quan chiu trach nhiém thi hanh

quyét dinh 11'c‘1y./4(/

Noi nhan:

- Céc don vi;

- HT, cac PHT;

- Luu: VIL P.TT&TVTS;

§ HIEU TRUONG
PGA.TS L6 Pide Niém



BO GIAO DUC VA DAO TAO CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG PAI HQC TAY NGUYEN Péc lip — Tw do — Hanh phiic
PHUONG AN

Bdo dam, irng phd, khac phuc su co an toan, an ninh mang doi véi hé thong thong

tin cia Truwong Dai hoc Tay Nguyén
Hiéu Truong Truong Dai hoc Tay Nguyén)

I. Phwong 4n biao dam an toan, an ninh mang ddi véi hé thong théng tin cua
Truong Dai hoc Tay Nguyén

1. Ho so, tai liéu quan ly

a) Lap ho so, tai licu hé thong nhu tai lidu thiét ké, trién khai, quan tri, van hanh, bao
dam an toan thong tin.

b) Luu trit, bao quan ho so, tai liéu, xac dinh pham vi phé bién, str dung cua tai lidu.

¢) Thuc hién cip nhat taj liéu thuong xuyén khi c6 thay ddi, xem xét dinh ky hang
nam.

2. Kiém tra, danh gia an toan, an ninh mang

a) Thuc hién kiém tra, danh gia chirc ndng va an toan, an ninh mang cac h¢ lh(‘)ng
théng tin trude khi dua vao sir dung khi trién khai hé théng mai hodc nang cdp hé thdng
c6 thay doi kién trac cia hé thong.

b) Thuc hién kiém tra, danh gia chirc nang va an toan, an ninh mang truéc khi dua
vao sir dung dbi vai cac phan mém thué khoan khi xdy dung phin mém méi hoic khi thay
dbi phan mém, thay ddi ma ngudn ma c6 anh hudng dén kién tric cia phan mém.

¢) Chuén bi ho so, thuc hién cac bude, quy trinh kiém tra, danh gia an toan, an ninh
mang theo quy dinh, quy trinh, huéng dan ctia don vi chuyén trach an toan, an ninh mang
cua Truong Dai hoc Tay Nguyén.

3. Giam sat an toan, an ninh mang

a) Trién khai giam sat 24/7 déi v6i cac hé thong thong tin.

b) Cac yéu cau giam sat co ban gom: trang thai hoat dong up/down; luu luong mang.

dich vu. Ngoai ra, thuc hién gidm sat an toan thong tin thco huéng din tai Thong tu



312017/TT-BTTTT. Tuy vao diéu kién, nguén lue va mure do quan trong cua céac hé théng
thong tin, ¢o thé trién khai thém cac phuong an giam sat khac dé giam sat bt thuong,
nguy co, rui ro hodc dau hiéu an toan, an ninh mang cua hé lhéng thong tin.

¢) Xay dung cac quy trinh xu ly dbi v6i cac su cb an toan, an ninh mang dugc phat
hién qua cong tac giam sat. Doi voi cac su ¢d chua co trong quy trinh, ¢6 kha ning anh
huong nguy hiém t6i cac hé thong thong tin quan trong thi thuc hién cung cép thong tin
kip thoi cho don vi chuyén trach an toan, an ninh mang cua Truong Dai hoc Téy Nguyén
d¢ phdi hop diGu tra, phan tich va xtr ly.

d) Thuc hién bédo cao dinh ky, bao cao khi c6 su cd xay ra hoac bao cao dot xuét theo
yéu cdu cta cac cap ¢ tham quyén.

4. Quan ly rui ro

a) Thuc hién danh gia rui ro ddi vai cac hé théng thong tin.

b) Noi dung danh gia rui ro tap trung xac dinh cac diém yéu, mbi de doa ddi voi tai
san ctia cac hé thong thong tin, tir do xac dinh hau qua va mac d¢ anh huong. Df“)ng thoti
dua ra bién phap dé xir ly rai ro bao dam can dbi gitra nguén luc va gia tri mang lai.

5. Két thac van hanh, khai thac, stra chira, thanh ly, hiy bo

a) Thuc hi¢n huy bé toan bo thong tin, dit li¢u trén hé théng vO1 su xac nhan cua don
vi chti quan hé thong thong tin khi két thuc van hanh, khai thac, thanh ly, hity bo hé thong
thong tin. Trong truong hop thong tin, dir liéu cta hé thong thong tin luu trir trén tai san
vat ly, don vi chii quan hé thdng thong tin thure hién céc bién phdp tiéu hiy hodc x6a thong
tin bao dam khong c¢6 kha nang phuc hdi. Véi truong hop dac biét khong thé tiéu huy duoc
thoéng tin, dir li¢u thi sir dung bién phap ti¢u hiy cdu tric phan luu trir dir liéu trén tai san
do.

b) Béi vdi cac hé théng thong tin co dit liéu duoc luu trir trén tai san vat ly can phai
mang di bao hanh, bao dudng, stra chita bén ngoai thi phai dugc su phé duyét cua cap ¢o
thdm quyén va thuc hién céc bién phéap bao vé dit liéu; Co cam két bao mat thong tin gilta
bén c6 dir li¢u va bén cung cép dich vu dich vu stra chita thiét bi luu trit dir lidu.

[1. Phuwong 4n @ng phé, khiic phuc swr ¢é an toan, an ninh mang d6i véi hé thong
thong tin cia Truong Pai hoc Tay Nguyén

1. Nguyén tic thuc hién

Phuong an tng pho, khic phuc su ¢b an toan, an ninh mang duoc thuc hién theo

nguyén tac: Phat hién hoac tiép nhan su c6; Xac minh, phén tich, danh gia va phan loai su



cb; Quyét dinh lua chon phuong an va phéi hop cac don vi lién quan; Ung ciru su ¢b, khoi
phuc hé théng; Diéu phéi, ung clru su c; Két thuc su cb: Khic phuc, phong ngura su ch
tai dién; Hd tro sau su cd.

2. Danh gia cac nguy co, su cb an toan, an ninh mang

a) Thuc hién danh gid, xac dinh nguy co, su ¢ an toan, an ninh mang trong hoat dong
quan tri, van hanh cac hé théng thong tin.

b) Xac dinh pham vi su ¢é: (1) Su ¢ do 16i phdn ctng, phian mém hodc do cong tac
quan tri, van hanh 1am gian doan hé thong thong tin. (2) Su ¢ do bi tin cong mang: tin
cong tir chdi dich vu; tin cong gia mao; tdn cong sir dung ma doc; truy cdp trai phép,
chiém quyén didu khién; tdn cong thay doi giao dién; tin cong ma hoa phan mém, di licu,
thiét bi; pha hoai thong tin, dit liéu, phan mém; nghe trom, gian di¢p, ldy cap thong tin,
d liéu; cac hinh thuc tdn cong mang khac.

3. Phuong an irng pho, khic phuc déi voi maot s6 tinh huéng cu thé

a) Déi voi céac tinh hudng gay gian doan, ngirng dich vu: Trong thiét ké ky thuat cua
tung hé lhé)ng thong tin, tiy vao mirc dd quan trong clia hé thdng, c6 thé co cac phuong
an trién khai chia tai (HA - High Available), du phong khéi phuc tham hoa (DR). Trién
khai cdc giai phap, cong cu giam sat thiét bi, may chi, ing dung. Pdi vai hé théng thong
tin quan trong trién khai ké hoach sao luu, khoi phuc dir liéu dé ing phé, khic phuc doi
v6i tinh huéng bi mévhéng dir liéu. Xy dung, ban hanh hd so, tai lidu dé chuin hoa hoat
dong quan tri, van hanh. Kiém soat qua trinh thuc hién nang cip, thay ddi phan cimg, phan
mém trén hé thong.

b) Déi voi cac tinh hudng 10 lot thong tin hé thdng, ngudi dung: Thuc hién danh gia,
kiém thir hé théng thong tin trude khi dua vao sir dung, trién khai cac bién phap quan ly
ma nguon cua phan mém, ting cudng dao tao nhan thirc cho can bo, ap dung cam két an
toan bdo mat trong trién khai, quan tri, van hanh céc h¢ thé)ng. Tuy diéu kién, nguén luc
dé tién hanh trién khai cac giai phap giam sat thay ddi, bao vé chdng tin cong nhu IDPS,
APT, DLP, Data Encrypt, ... dé taing cuong phat hién va bao v¢.

¢) Khi xay ra cac tinh huéng gdy gian doan, nging dich vu hoac 10 lot thong tin h¢
théng, ngudi dung, tién hanh theo dai, phan tich thong tin, su kién, luu lugng dé phat hién
va thuc hién chan loc trén cac thiét bi 16p bién mang (gateway), lién h¢ phéi hgp véi don

vi cung cap dich vu'Internet dé ngan chan, don vi cung cap dich vu gidm sat, dam bao an



toan thong tin, luc lugng chuyén trach an toan, an ninh mang cua Truong Dai hoc Tay
Nguyén dé phéi hop xur ly.

4. Huén luyén, dién tip, phong ngira sw ¢6, giam sat phat hién, bao dam cac dicu
k@nsﬁnsﬁngdéiphé,khécphucsqcé

a) Tham gia cac hoat dong dao tao, huén luyén, dién tap theo chuong trinh ké hoach
cua don vi chuyén trach/phu trach vézn1l0an,an1ﬁnh nuuq;hoac co quah,dcn vi 0
chuyén mon té chire. T8 chire trién khai huén luyén, dién tap cac phuong an img phé, khéc
phuc su ¢b vé6i cac kich ban, tinh huéng su ) cu thé nhu trong muc II.3. Huén luyén, dién
tp nang cao k¥ ning, nghiép vu va hoat dong phdi hop tiy vao diéu kién nguon luc cu
thé.

b) Trién khai nhiém vu nhim phong nglra, gidm sat phat hién su ¢d: Thuc hién nghiém
tiic cac bién phap giam sat an toan thong tin mang; t6 chire tiép nhén thong tin canh bao,
nguy co, su cb vé an toan, an ninh mang; Kiém tra, danh gia va ra quét, boc gd, phan tich,
xtr ly mi doc theo ké hoach; Phong ngira su ¢d, quan 1y rii ro; Nghién ctru, phan tich, xac
minh. canh béo su ¢d, rii ro, phan mém ddc hai; Xay dung, ap dung quy trinh, quy dinh
quan tri, van hanh; Pho bién, nang cao nhén thic vé nguy co, su ¢d, tan cOng mang.

c)]Tgfd&uldén,nguénlucchuéntﬁléidacéC(ﬁéuldénsénséngdéiphé,ﬁngcﬁu,
khic phuc su ¢d: Mua sim, nang cap, gia han ban quyén trang thiét bi, phin mém, cong
cu, phuong tién phuc vu Ging ctru, khic phuc su ¢d. Chuén bi cac dicu kién bao dam, du
phong nhan luc, vat luc, tai chinh dé sin sang déi phd, ing cuu, khac phuc khi su ) xay
ra. T4 chirc hoat dong cua doi rng clru su cd, bd phan ng clru su cb; thué dich vu ky
thuat va t6 chire, duy tri doi chuyén gia ing ctru su ¢d. Tham gia cac hoat dong clia mang
ludi img ctru su cd.

[I1. Vai tro, trach nhiém

Viée xdy dung, td chic va trién khai phuong an bao dam, ung pho, khic phuc su c6
an toan, an ninh mang déi v6i hé thdng thong tin ctia Truong Dai hoc Tdy Nguyén do cac
don vi chil quan hé théng thong tin, chuyén trach an toan thong tin va quan tri van hanh

hé lhéng thong tin cua Truong Dai hoc Tay Nguyén thuc hién.ﬁ’[//
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